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HRVATSKI INSTITUT ZA POVUEST
POLITIKA INFORMACISKE SIGURNOSTI

Zagreb, veljaca 2025.



Na temelju &lanka 40. Statuta Hrvatskog instituta za povijest ravnatelj Hrvatskog instituta za povijest
donosi sljededu Politiku informacijske sigurnosti.

1. Opie odredbe

Pojmovi (u smislu ove Politike):

Povijerljivi podaci/dokumentacija: podaci namijenjeni ograni¢enom krugu ovlastenih osoba {npr.
osobni podaci, ugovori, interne odluke).

Osjetljivi podaci: podaci €ije bi neovladteno otkrivanje/izmjena mogla uzrokovati $tetu Institutu ili
pojedincima (ukljucuje i osobne podatke).

Zadtiéena podrudja / sigurne zone: prostori s ograni¢enim pristupom zbog smjestaja krititne opreme ili
povjerljive dokumentacije.

Osjetljivi prostori: prostori u kojima se obraduju/pohranjuju povijerljivi podaci ili se nalazi kriticna
oprema.

Svrha i ciljevi Politike: Ovom se Politikomn utvrduju pravila zastite informacijskih sustava i opreme
Instituta s ciljem osiguranja povijerljivosti, integriteta | dostupnost! podataka u njegovu radu.

Politika definira prihvatljiva i neprihvatljiva ponasanja pri kori$tenju informacijske tehnologije, jasno
raspodjeljuje zadatke i odgovornosti sudionika te propisuje mjere u sluéaju krienja pravila.

Dokument je pisan razumlijivim, sluzbenim jezikom i prilagoden je akademskom okruZenju. Provodedi
ovu Politiku, Institut nastoji uspostaviti ravnoteZu izmedu liberalnog pristupa rada u znanstvenoj
zajednici | potrebe za zadtitom sustava i opreme — naglasak je na edukaciji karisnika, uz minimalnu
uporabu restriktivnih mjera nuznih za sigurnost.

Podrucje primjene: Politika se primjenjuje na sve informacijske resurse Instituta (Zagreb i Slavonski
Brod) — svu radunalnu i mreznu opremu koja se nalazi u prostorijama instituta, sav instalirani softver
te sve mreZne usluge Instituta.

Pravila ove Politike obvezna su za sve osobe koje koriste informacijske sustave i opremu Instituta: sve
zaposlenike Instituta i vanjske suradnike {ugovorne osobe) kojima je omogucen pristup sustavima i
opremi Instituta.

(Napomena: Institut ne obuhvaéa studente u svojem radu, pa se pravila vezana uz studente navode
samo ako su primjenjiva.) Vanjske tvrtke ili osobe angaZirane ugovorom za odriavanje opreme ili
usluga takoder su obvezne pridrZavati se ove Politike.

Obuhvai domena i servisa: Politika se primjenjuje na sve informacijske resurse pod nadzorom
Instituta, uklju€ujué¢i domene i mreina sjedista: isp.hr, hipzg.hr, hipsh.hr te povezane servise
(repozitori], izdavacke platforme, web, e-posta). SluZbena elektronitka komunikacija provedi se
iskljué¢ivo putem institutske domene (@isp.hr / @hipzg.hr / @hipsh.hr). Generitke adrese trecih
pruZatelja {npr. Gmail) koriste se samo prijelazno i bez obrade osobnih ili povijerljivih podataka, uz
obvezan 2FA (dvorazinsko ili vi$erazinsko sigurnosno potvrdivanje} i arhiviranje; cilj je njihovo
postupno ukidanje u sluzbenoj elektroni¢koj komunikaciji.

Naéela T uskladenost: Provedba Politike temelji se na nadelima pouzdanosti, integriteta i dostupnosti
informacija te postovanju zakona Republike Hrvatske i EU-a. Posebno se vodi raéuna o uskladenosti s
propisima iz podrudja zastite osobnih podataka (GDPR) i sigurnosti informacijskih sustava. Ova Politika
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stupa na snagu danom donosenja, a objavljuje se na mreZnim stranicama Instituta radi upoznavanja
svih kerisnika.

2. Organizacija upravljanja sigurnod¢u informacija

Raspodjela odgovornosti: Za ulinkovitu primjenu ove Politike nuzno je jasho odrediti uloge i
odgovornosti svih sudionika te osigurati da svatko zna svoj posao i za §to odgovara.

U tu svrhu Institut uvodi sljedeée uloge: korisnici informacijskih usluga, glavni korisnici pojedinih
aplikacija, davatelji informatickih usluga {sustavni i mreZni administratori} te po potrebi imenovani
voditelj sigurnosti ili povjerenstvo za sigurnost. U nastavku su definirane odgovornosti pojedinih
skupina.

2.1. Korisnici informati€kih usluga

Korisnicima se smatraju sve csobe koje se u svojem radu sluZe racunalima, informacijskim sustavima i
mreZnim uslugama Instituta, unose ili obraduju podatke, ali nisu zaduZene za odrZavanie sustava. Svaki
korisnik mora biti svjestan svoje uloge u unaprjedenju sigurnosti ukupnog sustava.

Osnovne duznosti korisnika su:

- Pridriavanje pravila prihvatljivog koriStenja: Rafunala i mreZa Instituta smiju se koristiti
iskljudivo za zakonite svrhe i aktivnosti u skladu s etickim normama te internim pravilima
Instituta. Zabranjena je uporaba institutske IT opreme za bilo kakve nedopuétene, ilegalne ili
neeticke radnje.

- Odabir sigurnih zaporki: Korisnik je duZan odabrati kvalitetnu zaporku (lozinku) i povremeno
ju mijenjati. Preporuduje se minimalna duljina zaporke od 8 znakova (nikako manje od 6), uz
koridtenje kombinacije velikih i malih slova, brojeva i drugih znakova. Ne smiju se koristiti opce
rijeCi {(posebice ne one iz rjecnika), imena bliskih osoba, kuénih ljubimaca, datumi i sl., jer se
takve zaporke lako otkriju socijalnim inZenjeringom. (Detaljna pravila za zaporke propisana su
u posebnom Pravilniku o rukovanju zaporkama.)

- Zastita zaporki: Korisnik mora Cuvati tajnost svoje zaporke, Zaporka se ni u kojem siuaju ne
smije otkriti drugoj osobi, pa ni sistem administratoru. Zaporke se ne smiju zapisivati na
papiri¢e zalijepljene na monitore, driati u nezakljucanim ladicama ili opéenito ostavljati na
dostupnim mjestima. U slu€aju zaboravljene zaporke korisnik treba kontaktirati administratora
radi postavljanja nove.

- Odgovornost za éuvanje podataka: Svaki korisnik koji stvara ili obraduje podatke duZan je
pobrinuti se za njihovo sigurno €uvanje. Vaine podatke potrebno je redovito sigurnosno
kopirati, Korisnik treba zatraZiti od iT sluzbe uspostavu automatske izrade sigurnosnih kopija
{backup) ili ih sam izradivati, u skladu s internim pravilima o izradi sigurnosnih kopija.

- Zastita sluZbenih dokumenata: Elektronicki dokumenti smatraju se sluzbenima jednako kao i
pisani, stoga ih je potrebno odgovarajuée zastititi. Povjerljivi elektroni¢ki dokumenti moraju
hiti pohranjeni na sigurnoj lokaciji (npr. na posluzitelju uz kontrolu pristupa) i zasti¢eni od
neovlastenog uvida, jednako kao i papirnati dokumenti.

Korisnici su takoder duZni prijaviti svaki sigurnosni incident ili sumnju na incident {npr. pojava virusa,
neovlasten pristup, gubitak podataka, kvarovi opreme)} &im ga uode da bi se problem brZe rijedio i
sprijecila veéa Steta. Detaljan postupak prijave i rjeSavanja incidenata definiran je u Pravilniku o
rje$avanju sigurnosnih incidenata.




2.2. Glavni korisnik aplikacije

Za svaku vaZniju poslovnu aplikaciju koju Institut koristi (npr. aplikacija za raunovodstvo, mati¢ne
evidencije i sl.) ravnatelj imenuje glavnoga korisnika aplikacije. Glavni korisnik je tipiéno voditel]
odsjeka ili osobe zaduZene za to poslovno podrudje (npr. voditelj raéunovodstva za financijsku
aplikaciju).

Odgovornosti glavnog korisnika ukljutuju: provjeru toénosti i integriteta podataka koje djelatnici
unose u sustav; provjeru ispravnosti i sigurnosti same aplikacije; upravljanje korisnickim pristupima
aplikaciji (dodjela i oduzimanje ovlasti za pristup podacima); te suradnju s informati¢kom sluzbom i
dobavljagem aplikacije na odrZavanju sigurnosti. Glavni korisnik kontaktira proizvodada softvera radi
nabave nadogradnji | ispravaka, zahtijeva ugradnju sigurnosnih mehanizama i sl.

Ukratko, glavni korisnik osigurava da se aplikacija koristi na pravilan i siguran nadin [ da se njome
obradeni podaci $tite od neovlastenih izmjena.

Pod davateljima informatickih usluga podrazumijevaju se djelatnici (ili ugovorni serviseri) zaduZeni za
tehni¢ko odrzavanje i administriranje ratunalne i mreZzne opreme te informacijskih sustava Instituta. U
Hrvatskom institutu za povijest to su sistem inZenjer, odnosno specijalisti informaticke sluzbe i
informatiki referent koji je CARNET sistem inZenjer. Administratori su odgovorni za ispravan i
neprekidan rad informacijskog sustava Instituta, kao i za provedbu svih mjera zastite definiranih ovom
Polittkom i prateéim pravitnicima.

Za sustave i mreZnu opremu koji su smjesteni kod vanjskog pruZatelja usluga {npr. cloud infrastruktura,
posluzitelji, backup, IP telefonija} odgovornost za odriavanje | administriranje snosi ugovorni partner
u skladu s ugovorom o pruZanju usluga. Administratori Instituta u tim slu¢ajevima imaju pravo pristupa
i nadzora, ali nisu primarno odgovarni za tehnicko odrzavanje.

Odgovornosti administratora obuhvacaju:

Administriranje raCunala: Svako racunalo i posluZitel] mora imati imenovanog odgovornog
administratora, koji se brine o ispravnoj instalaciji i konfiguraciji softvera. Administratori moraju
konfigurirati svako rafunalo na siguran nacin — primjenjujuéi sve dostupne sigurnosne zakrpe
proizvodaca softvera, postavljajuéi odgovarajuée postavke vatrozida, liste pristupa, filtre mreZnog
prometa i druge zastitne mehanizme.

Posebnu pozornost duZni su posvetiti uredajima i poslufiteljima koji obavljaju kritiéne funkcije ili
sadr#avaju vrijedne i povijerljive informacije — takvi sustavi moraju biti zastieni od neovlastenog
pristupa na najvisoj razini.

Pracenje sustava: Administratori svakodnevno nadziru rad sustava — provjeravaju sistemske zapisnike
{(logove), prate koridtenje mreZnih servisa i aktivnosti korisnika, da bi na vrijeme uoéili nedopuitene
aktivnosti ili probleme.

Ako opaze ne$to sumnjivo ili incident, duZni su o tome odmah obavijestiti voditelja sigurnosti (ili
odgovornu oscbu) i po potrebi pomocdi u istrazi i otklanjanju problema.

Svaki incident treba dokumentirati radi lak3eg sprieCavanja sliénih situacija ubuduée. Ako je rijeé o
ozbilinom incidentu koji moZe predstavljati krSenje zakona, administrator je duZan obavijestiti




nadleZna tijela (Nacionalni CERT za kibernetiéke incidente, Ministarstvo unutarnjih postova Republike
Hrvatske (MUP).

Zatita privatnosti i povjerljivosti: Administratori tijekom obavljanja posla mogu doéi u doticaj s
povjerljivim podacima korisnika. Obvezni su ¢uvati tajnost svih informacija do kojih dodu te podtovati
privatnost korisnika sustava. Da bi se to osiguralo, svaki administrator i vanjski serviser mora potpisati
Izjavu o ¢uvanju povjerljivih informacija (ugovor o povjerljivosti) prije nego $to dobije pristup sustavima
Instituta.

Takoder, administratori ne smiju nikad od korisnika traZiti njihove osobne zaporke — stru¢an
administrator moZe rijediti tehnicki problem i ako ne zna korisnicku lozinku {uz uvjet da se na osobnom
racunalu korisnika nalazi administratorski ra¢un postavljen od institutskih administratora).

Postovanje pravila struke: Administratori su duzni primjenjivati opéeprihvadene strucne standarde pri
administriranju sustava, paziti da tehnicke intervencije minimalno ometaju funkcionalnost sustava te
da svaka promjena bude u skladu s internim pravilima i procedurama Instituta. Administratori ne smiju
samoinicijativno isklju¢ivati sigurnosne mehanizme (npr. antivirusni program, za'pisivanje logova i dr.)
na sustavima osim privremeno i uz opravdan razlog, o ¢emu moraju obavijestiti nadredenog.

(Napomena: Ako napredni korisnilk Zeli sam administrirati svoje ra¢unalo, mora za to dobiti odobrenje
i potpisati izjavu da ¢e se pridriavati pravila administriranja. U tom sluaju prema njemu ¢e se
primjenjivati sva pravila koja vrijede za administratore sustava.)

2.4, Voditel] sigurnosti informacijskog sustava

Institut moZe imenovati voditelja informacijske sigurnosti (engl. Chief Security Officer — CSO) — osobu
posebno zaduZenu za organizaciju i nadzor provodenja mjera sigurnosti. PoZeljno je da to bude iskusna
i struéna osoba iz informaticke sluzbe, s dobrim poznavanjem tehnologije i sposobno3éu komunikacije
i vodenija ljudi. Voditelj sigurnosti koordinira sve aktivnosti vezane uz sigurnost informacijskih sustava.
Voditel] informacijske sigurnosti je osoba — radnik zaposlen(a) na radnom mjestu Informaticki
specijalist.

Njegove glavne zadade su:

- izrada i a%uriranje pisanih pravilnika i procedura za sigurnost (poput ove Politike i njezinih
priloga)

- nadzor nad mreZiom i servisima: kontinuirano pracenje stanja mrezne infrastrukture i
posluZiteljskih sustava, u suradnji s mreZnim i sistem administratorima, radi uodavanja
sigurnosnih incidenata i ranjivosti

- obuka korisnika i osoblja: organizacija edukacije zaposlenika i administratora o sigurnosnim
principima, pravilnoj uporabi sustava, zastiti podataka i sl.

- podizanje svijesti korisnika o pravilima ,rafunalne higijene” i poticanje dobre sigurnosne
pralkse

- suradnja s upravom: redovito izvjestavanje uprave Instituta o stanju informacijske sigurnosti
te predlaganje mjera za pobolj§anje (nabava opreme, ulaganje u obuku, dono3enje novih
pravila)

- sudjeluje i u planiranju nabave nove racunalne opreme ili razvoja softvera kako bi se osiguralo
da sigurnosni zahtjevi budu ispunjeni

- reagira na incidente — vodi postupke kod vecih sigurnosnih incidenata — organizira istragu, te
komunicira s vanjskim tijelima po potrebi. U slu¢aju ozbilinijih incidenata voditelj sigurnosti
osigurava da se slijede procedure iz Pravilnika o rjeSavanju sigurnosnih incidenata.




2.5. Povjerenstvo za sigurnost (opcija)

Ako se ocijeni svrsishodnim, ravnatelj Instituta moZe odlukom osnovati povijerenstvo za sigurnost
informacijskih sustava. Povjerenstvo bi &inili predstavnici uprave {pomoc¢nik ravnatelja), voditel]
informacijske sigurnosti, radnik zaposlen na radnom mjestu Informaticki referent i radnik zaposlen na
radnom mjestu Tajnik Instituta.

Zadade povjerenstva ukljuduju: razmatranje izvje§¢a o stanju sigurnosti i predlaganje mjera za
pobolj3anje (npr. nabava opreme, organizacija dodatne edukacije), odobravanje provodenja sluZbenih
istraga u slufaju ozbiljnih Incidenata te periodiéno podnodenje izvieSéa ravnatelju o stanju
informacijske sigurnosti i potrebnim aktivnostima.

Povjerenstvo moZe razmatrati i donositi nove pratee pravilnike (poput politika za pojedine
podsustave) da bi osnovna sigurnosna politika ostala aZurna, ali opéenita, dok se detaljna pravila lakse
dopunjavaju prema potrebi,

U sluéaju osnivanja povjerenstva, njegove odluke i preporuke bit ée dokumentirane i obvezujuée za sve
djelatnike nakon odobrenja ravnatelja instituta.

2.6. Primjena u podruZnicama

Ova Politika jednako se primjenjuje na PodruZnicu Slavonski Brod.

Primjenjuju se jedinstveni standardi za sigurnost i upravljanje sustavima, uklju€ujuci zajednicku
evidenciju opreme i koordinaciju mjera zastite. U sluCaju servisa i sustava koji se odrZavaju kod
vanjskog pruZatelja usluga vrijede ista pravila i ugovorne obveze kao 1 za sredinjicu Instituta.

Sluzbena korespondencija vodi se iskljucivo preko @isp.hr / @hipzg.hr / @hipsh.hr; genericke adrese
tre¢ih pruzatelja ukidaju se po planu prijelaza.

3. Pravila upravljanja sustavom i mreiom

3.1. Administriranje raéunalne opreme

Institut osigurava da sva raunala i poslutitelji budu ispravno administrirani i zaéti¢eni. Svaki sustavima
odgovornog administratora: za opremu u prostorijama Instituta to su interni administratori, a za
sustave i posluZitelje smjestene kod vanjskog pruzatelja usluga odgovornost snosi ugovorni partner u
skladu s ugovorom.

Naprednim korisnicima moZe se dopustiti administriranje viastitih raunala iskljuéivo uz pismeno
odobrenje i potpisivanje izjave o poStovanju pravila, ¢ime prihvacaju sve odgovornosti administratora.

Administratori moraju konfigurirati sustave tako da budu maksimalno zasticeni od napada izvana i
iznhutra — redovito instalirati sigurnosne nadogradnje i zakrpe prema preporukama proizvodada,
koristiti odgovarajuc¢e antivirusne programe i vatrozidne postavke, postaviti kontrolu pristupa,
filtriranje mreZnog prometa i druge mjere zastite.

Posebna pozornost posvetuje se ratunalima koja obavljaju kljuéne funkcije ili ¢uvaju povjerljive
podatke — njih treba dodatno osigurati protiv neovladtenog pristupa.




Pra¢enje i evidencija: Administratori su duZni pratiti rad sustava — provjeravati sistemske logove,
nadzirati iskoristenost resursa i ponaganje korisnika — da bi na vrijeme otkrili eventualne sigurnosne
prijetnje ili nepravilnosti.

O svim vedim uoéenim problemima ili kr§enjima pravila odmah obavjeStavaju voditelja sigurnosti.
Administrator! vode evidenciju o svim konfiguracijskim promjenama na sustavima i intervencijama te
tu evidenciju pohranjuju na sigurnc mjesto radi pregleda i audita po potrehi.

U svojem radu administratori i ostalo IT osoblje postuju privatnost korisnika i Cuvaju povjerljivost
larisniékih podataka.

Bilo kakav uvid u korisnitke datoteke ili komunikacije administratori obavljaju iskljufivo u skladu s
pravilima nadzora {poglavlje 4.2.) i uz odebrenje nadleZnih.

3.2. Upravljanije mreZzom i pristupom

Mreina infrastruktura: Ako Institut posjeduje viastitu raunalnu mrezu i kemunikacijsku opremu,
mora definirati pravila tko upravlja mrefom i konfigurira mreZnu opremu, dodjeljuje IP adrese, kreira
virtualne mreze (VLAN) isl.

Dio mreZne opreme (switchevi, routeri, IP telefonija) odrzava i konfigurira vanjski ugovorni partner. U
tim sludajevima administratori Instituta imaju pravo nadzora i obvezu koordinacije, dok je tehnitka
odgovornost na vanjskoj tvrtki.

Osoba zaduZena za mrefu mora voditi tofan popis svih mreinih prikljuCaka i uredaja u mrezi,
ukljuéujudii prijenosna racunala ako se prikijuéuju. :

Prikljugivanje udaljenih korisnika: Ako Institut omogucuje udaljeni rad {npr. zaposlenicima od kuce ili
na terenu pristup institucijskim sustavima), potrebno je donijeti poseban pravilnik o radu na daljinu.
Svi koji rade na daljinu moraju biti upoznati s tim pravilima.

Mora se osigurati da koritenje privatnog ra¢unala za spajanje na institutske mreZe ne ugrozi sigurnost
— npr. zahtijevanjem upotrebe VPN-a, jakih zaporki, redovitog aZuriranja i antivirusne zaltite na
osobnom uredaju. Povjerljivi podaci na udaljenom raunalu moraju biti jednako zadtieni kao da se
nalaze u zgradi Instituta.

Priklju¢ivanje gostuju¢ih racunala: Institut definira pravila za spajanje na mrezu vanjskih uredaja koje
donose posjetitelji, vanjski suradnici, predavadi, serviseri i sl. Nije dopusteno da takve osobe
samoinicijativno prikljuéuju svoja raéunala u internu mreZu Instituta, zbog rizika $irenja zlocudnog
softvera ili provodenja zlonamjernih radnji (prisludkivanje mreZnog prometa, neovlasteno prikupljanje
podataka itd.}.

Institut moze odrediti posebna mre¥na prikljuéna mjesta (ili gostujucu beziénu mreiu) izolirana od
interne mreze, gdje je dozvoljeno spajanje gostujuéih radunala.

MreZna konfiguracija treba sprijetiti da s tog segmenta mreZe gosti mogu pristupiti ostalim resursima
Instituta.

BeZi¢na mreZa: Ako Institut koristi beZi¢nu (Wi-Fi) mreZu za pristup internetu ili lokalnoj mreZi, mora
osigurati da neovladtene osobe ne mogu pristupiti internim resursima preko befZi¢ne veze niti
prisludkivati promet. BeZiéna mreZa mora biti odgovarajuce Sifrirana (min. WPA2 1li noviji standard) i
zaSticena autentikacijom korisnika.



Preporufuje se uspostava odvojenog beziénog segmenta za goste koji je logicki odijeljen od interne
mreZe. Ako Institut uvodi beZifnu mreZu, donijet ée poseban pravilnik koji definira vrste enkripcije,
obvezni softver, postupke za izdavanje i éuvanje kljuceva i lozinki i sl.

Postojecu beZicnu mreZu Instituta postavila je i odrZava vanjska tvrtka u skladu s ugovorom o pruZanju
usluga. Za sigurnosne postavke i odriavanje mreine opreme odgovoran je vanjski prufatelj, dok
administratori Instituta nadziru koritenje i postovanje pravila pristupa.

3.3. Podjela mreZnih zona

Radi lakse zastite, institutsku racunalnu mrezu i opremu preporucljivo je podijeliti na sigurnosne zone
prema razini dostupnosti podataka.

Dio informacijskih servisa i infrastrukture Instituta nalazi se kod vanjskih pruzatelja usiuga (npr. hosting
web stranice, cloud postuZitelji, VPN servisi i drugi mrezni resursi}. Odrzavanje tih sustava u domeni je
ugovornih partnera, uz obvezu postovanja ove Politike i vaZecih sigurnosnih standarda.

- Zona javnih servisa (DMZ - engl. Demilitarized Zone) — obuhvaca opremu koja pruia javno
dostupne usluge (npr. web posluZitelj javne web stranice, DNS posluZitelj, javni mail gateway
itd.). DMZ oznafava izdvojeni mreZni segment smjedten izmedu interne mreZe i interneta,
namijenjen pruanju javnih servisa uz dodatne sigurnosne mjere.

- Intranet {privatna mrefa) — obuhvada internu mreZu Instituta, ukljucujudi interne posluitelje,
servise i aplikacije. Ova je zona zaStitena od vanjskog pristupa i namijenjena iskljucivo
ovlastenim korisnicima Instituta.

- Extranet — obuhvaéa produZetke interne mreZe otvorene za mobilne korisnike ili povezivanje
izdvojenih lokacija i vanjskih partnera. Tu spadaju, primjerice, VPN pristup za vanjske suradnike
ili veze institutske mreZe s partnerskim ustanovama u zajedni¢kim projektima. Extranet
predstavija povecan rizik jer pruZa prolaz u za&ti¢enu internu mreZu, stoga se pristup mora
strogo kontrolirati ugovorima (za vanjske tvrtke) i tehniékim mjerama {(npr. VPN s
dvofaktorskom autentikacijom, odvojen segment mreZe za vanjski pristup i dr.).

{Napomena: Institut ¢e po potrebi izraditi zasebne sigurnosne pravilnike za pojedine zone — npr.
pravilnik za BMZ, za udaljeni pristup — da bi administratori imali jasne upute za zastitu tih dijelova
sustava.}

3.4, Upravljanje softverom i licenciranjem

Legalnost softvera: Na svim ralunalima Instituta smije biti instaliran samo legalno nabavljen i
licenciran softver. Koristenje neovla$tenog (piratskog) softvera strogo je zabranjeno jer predstavlja
krsenje autorskih prava i zakona.

Povreda ovih odredbi moZe Institutu nanijeti materijalnu i moralnu $tetu, pa ¢e odgovorne osobe
snositi disciplinske i zakonske posljedice.

Instalacija softvera: Institut imenuje jednu ili vise odgovernih osoba za instalaciju softvera i pradenje
licencijskih obveza.

Zaposlenici ne smiju samoinicijativno instaliratl programe na sluzbena racunala. Ako korisniku za
obavijanje posla treba odredeni novi program za rad, duZan je obratiti se administratorima uz
obrazloZenje potrebe, da bi se program nabavio i instalirao na pravilan nacin.




Po§tovanje licencijskih prava: Svi korisnici moraju se pridrZavati odredbi licencijskih ugovora za softver
koji koriste te podtovati autorska prava. Svaki zaposlenik potpisuje lzjavu o prihvatljivom koridtenju, pri
femu potvrduje da je upoznat s ovim pravilima i da ¢e ih se pridrZavati.

Time Institut prebacuje odgovornost za eventualno krienje zakona o autorskom pravu na nesavjesnog
korisnika.

Drugim rije€ima, ako zaposlenik svjesno instalira ili koristi nelegalan softver, snosit e osobnu
odgovornost za posljedice.

AZuriranje softvera: Administratori su duZni pratiti objave dobavljada softvera i pravodobno instalirati
sigurnosna aZuriranja i nove verzije kljuénih programa. Posebno se to odnosi na operativne sustave,
posluZiteljske servise te antivirusne definicije. KoriStenje zastarjelih verzija softvera moie ugroziti
sigurnost sustava, pa ¢e Institut planirati nadogradnju ili zamjenu zastarjelih aplikacija u suradnji s
korisnicima i prema financijskim moguénostima.

3.5. Fizika sigurnost i zastita opreme

Kontrolirani pristup prostorima: Prostorije Instituta dijele se prema stupnju pristupa na: otvorene za
javnost, zatvorene za javnost {dostupne samo zaposlenicima) i posebno zaltiene prostore s
ograni¢enim pristupom unutar kruga zaposlenika.

Uprava Instituta duZna je popisati sve prostorije koje spadaju u zasti¢ena podrudja (npr. mreZni ormar,
posluZiteljska soba ako postoji, arhiv, prostor s povjerljivom dokumentacijom) i uspostaviti kontrolu
pristupa za takve prostore. Pristup zasti¢enim prostorima imaju samo ovlastene osobe, prema popisu
ovlastenih djelatnika koji se vodi i aZurira.

Osobe na ulazu Instituta moraju imati uvid u popis ovlastenih djelatnika i vrsiti izdavanje/primanje
kljueva uz evidenciju, ili se mora implementirati tehnicki kontrofiran pristup (npr. kartice/kljuc).

Dio kritiéne opreme (npr. mreini posluZitelji i backup mediji} smjedten je kod vanjskog pruZatelja
usluga, pri temu odgovornost za njihovu fizicku sigurnost i odrZavanje snosi ugovorni partner, u skladu
5 Ugovorom o pruZanju usluga.

Sigurne zone: Kriti¢na ICT oprema (npr. mreini posluzitelji kljucnih servisa, komunikacijska oprema
glavnog évora mrefe, backup mediji s osjetljivim podacima) trebala bi biti fizicki smjestena u posebno
zaticenim prostorijama — sigurnim zonama, bilo da se nalazi u prostoru Instituta ili u okruZenju
vanjskog pruZatelja usluga (cloud infrastruktura).

U takve zone dopusten je ulaz samo ovlaStenom osoblju. Pristup mreZnoj i komunikacijskoj opremi
dopusten je administratorima i tehniCarima iskljucivo kad je to potrebno za odriavanje ili nadzor
sustava. U sluéaju postojanja poslufiteljske sobe, u nju se ulazi samo po potrebi, u skladu s pravilima
kontrole pristupa.

Sigurne zone moraju imati dodatne mjere zastite: zakljuéavanje, protuprovalni i protupoZarni sustav,
klimatizaciju, nadzor vlage, neprekidno napajanje (UPS) itd., jer je kontinuitet rada tih sustava od
kritiCne vainosti.

Zaitita opreme od havarija: Sva vaina informatitka oprema mora biti zasticena od uobicajenih
opasnosti: prekida napajanja, prenapona, pozara, poplave i sl. Elektri¢ne instalacije u prostorima u
kojima se nalazi mreZna ili poslufiteljska oprema moraju bitl izvedene kvalitetno i redovito




provijeravane; preporucuje se koristenje UPS uredaja, a po potrebii agregata za struju, da bi se osigurao
neprekidan rad kljuéne opreme.

U prostorijama u kojima se nalazi mreZna ili druga bitna informaticka oprema ne smiju se drZati
zapaljive tekuéine ili eksplozivne tvari.

Treba razmotriti i druge moguce probleme poput pregrijavanja, poplave (curenje vode)— npr. ne drzati
opremu u podrumu sklonom poplavama, osigurati klimatizaciju i protupoZarne aparate i sl., da bi se
smanjila moguénost stete i ubrzao oporavak u sluéaju incidenta.

Vanjske tvrtke u prostorima Instituta: Povremeno je nuino dopustiti pristup prostorijama i opremi
Instituta i csobama iz vanjskih tvrtki ili institucija — radi servisiranja opreme, odrZavanja sustava,
podrske, edukacije, zajednickih projekata, konzultacija itd.

U takvim sluéajevima Institut ée s vanjskim partnerom ugovorom urediti obvezu po3tovanja svih
sigurnosnih pravila Instituta.

Za vanjske partnere koji odrZavaju dio informati¢ke infrastrukture {npr. cloud posiuZitelje, mreZnu
opremu, backup sustave) vrijede iste odredbe o povjerljivosti i sigurnosnim pravilima kao i za
zaposlenike Instituta.

Ugovorom ili posebnim sporazumom regulirat ¢e se i dozvoljeni opseg pristupa koji se odobrava trecoj
strani — ukljuéujudi fizitki pristup odredenim prostorijama, pristup radunalnaj opremi te logicki (mrezni)
pristup potencijalno povijerljivim informacijama.

Svaka vanjska osoba koja dolazi u dodir s povjerljivom opremem, podacima ili sigurnom zonom
Instituta mora prethodno potpisati Izjavu o €uvanju povjerljivih informacija (NDA).

Vanjske osobe bez ovlasti ne smiju se kretati same u osjetljivim prostorima Instituta. Ako radni zadatak
zahtijeva da neovlastena osoba (npr. serviser) mora boraviti u zasticenom prostoru bez stalne pratnje
djelatnika Instituta, to je dopusteno samo uz provodenje nadzora (npr. videonadzor prostora tijekom
rada servisera).

Institut moZe od vanjske tvrtke zatraZiti popis svih osoba koje ¢e dolaziti raditi u prostoru Instituta i
inzistirati da se nenajavljene zamjene osoblja unaprijed jave.

Prilikom dolaska, odgovorna osoba Instituta ima pravo traziti identifikaciju osoblja vanjske tvrtke
{(izvrSitelja) i usporediti 5 najavljenim imenima, te uskratiti pristup osobama koje nisu na popisu. U
sluéaju teie povrede pravila od vanjskog izvrsitelja, Institut moZe zatraZiti da se ta osoba ukloni iz
daljnjeg rada za Institut, a ako je povreda ozbiljna —i raskinuti ugovor s tom vaniskom tvrtkom.

3.6. Inventarizacija | zastita opreme

Popis i vlasniétvo opreme: Sva ra¢unalna i mreZna oprema koja se koristi u Institutu mora biti
evidentirana u inventurnom popisu. Institut vodi aZurirani popis opreme s gshovnim podacima: apis
uredaja, lokacija, proizvodad/model, serijski ili inventarski broj, osnovni konfiguracijski podaci te
naznaka vlasniStva opremae.

Naime, dio opreme moZe biti u vlasnistvu partnerskih institucija (npr. CARNET-a ili Ministarstva
znanosti, obrazovanja i mladih}, a dana je Institutu na koristenje.

Institut se brine o svoj opremi kojom raspolaZe s jednakom paznjom, bez obzira na vlasnika — kao dobar
gospodar, §titi ju od osteéenja i krade.




Ako se u Institutu nalazi oprema u vlasnistvu druge institucije, ovladtenim osobama te institucije mora
se omoguciti pristup toj opremi radi cdriavanja.

Odgovornost za opremu: Za fizitku sigurnost cjelokupne informaticke opreme odgovoran je ravnatelj
Instituta, koji ovlasti i odgovornosti dalje delegira na rukovoditelje ustrojstvenih jedinica ili pojedine
zaposlenike. Svaka primopredaja opreme na brigu potvrduje se potpisom — ¢ime djelatnik {korisnik)
preuzima cdgovornost za tu opremu.

Npr., ratunala u uredima odgovornost su pojedinih korisnika/uprave, mreini uredaji odgovornost su
administratora,

Institut ¢e razraditi procedure za sprieavanje krade i o$teéenja opreme. Npr., na izlazu iz zgrade (porti)
provjeravat ¢e se iznosi li netko opremu iz Instituta te posjeduje li za to potrebnu dokumentaciju
(odobrenje, otpremnicu, radni nalog za servis i sl.).

Svi ¢e zaposlenici biti upoznati s cbvezom ¢uvanja opreme te e nastojati sprijeciti neovladteno
iznodenje opreme ili materijala. SluZba nabave ili raéunovodstvo brinut ¢e se o osiguranju vrednije
opreme od rizika {poZara, elementarnih nepogoda, provale i sl.).

3.7. Osiguranje neprekidnosti poslovanja

Institut poduzima mjere za oluvanje podataka i kontinuiteta rada u sluaju nezgoda ili poremecaja
{kvarovi opreme, poZar, elementarne nepogode, ljudske pogreske itd.}. Klju¢na mjera je redovita izrada
sigurnosnih kopija {backup) svih vaZnih informacija i konfiguracija softvera.

Odredit ¢e se koje tofno podatke treba sigurnosno kopirati {poslovne dokumente, baze podataka
istraZivanja, korisnicke profile, konfiguracije servera, sanducice e-poste i sl.) te u€estalost sigurnosnog
pohranjivanja (dnevno, tjedno, mjesecno - ovisno o kriticnosti), koja se za sustave kod vanjskog
pruZatelja usluga utvrduje od strane pruZatelja usluga, a za ostale sustave utvrduje u suradnji voditelja
informacijske sigurnosti, odgovornog rukovoditelja ustrojstvene jedinice i iT sluzbe. Preporuéuje se
imati vide kopija koje se ¢uvaju na razli¢itim lokacijama, idealno u vatrootpornim ormarima ili sefovima.

Za posluZitelje, mreine servise i datoteéne sustave koji se nalaze kod vanjskog pruzatelja. usluga,
sigurnosne kopije izraduje i odrZava ugovorni partner, u skladu s ugovorenim obvezama i definiranim
sigurnosnim standardima.

Jedna kopija moZe se Euvati unutar Instituta, a druga na odvojenoj sigurnoj lokaciji (npr. u drugoj zgradi
ili kod vanjskog pruzatelja usluga putem ugovorenog cloud backup riedenja).

Za sustave kod vanjskog partnera Institut se oslanja na njihove procedure i dokumentaciju vezanu uz
backup. Institut moZe definirati interna pravila za backup korisnickih raéunala i drugih podataka koji se
pohranjuju lokaino, ukljuéujuci obvezu korisnika da radne dokumente pohranjuju na lokacije koje se
redovito sigurnosno kopiraju.

Obveza &uvanja povijerljivosti odnosi se i na podatke u backupu jednako kao i na originalne podatke.
Backup mediji {npr. trake ili diskovi) ¢uvaju se pod kljuéem i imaju kontrolirani pristup, u skladu sa
sigurnosnim precedurama vanjskog pruZatelja usluga.

Institut ¢e izraditi plan oporavka {disaster recovery) za sustave i procese pod svojom nadleino$cu te
definirati aktivnosti koje treba poduzeti radi obnove poslovanja u sluéaju prekida rada.
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Za sustave koji se nalaze kod vanjskog pruZatelja usluga, plan oporavka provodi sam pruZatelj, u skladu
sa svojim sigurnosnim procedurama i ugovorenim obvezama, dok Institut u svojem planu definira
komunikaciju, odgovornosti i korake koji se poduzimaju u suradnji s pruzateljem usluga.

Te ¢e se procedure dokumentirati i Cuvati da bi u slufaju odsutnosti odgovorne oscbe drugi djelatnici
mogli postupiti u skladu s planom. Plan oporavka definira aktivnosti i redoslijed obnove rada kljuénih
funkcija, kontakine informacije za hitne sluCajeve te prema potrebi nabavu zamjenske opreme ili
suradnju s vanjskim pruzateljem usluga na vracanju servisa u rad.

Periodi¢ki (najmanje jednom godiénje) testirat ¢e se ispravnost sigurnosnih kopija i provesti proba
oporavka sustava, bilo interno ili u suradnji s vanjskim pruzateljem usluga. Proba oporavka provodi se
na zasebnoj testnoj opremi ili u laboratorijskim uvjetima, a nikako na produkcijskoj opremi tijekom
radnog vremena, da ne bi ometala redovan rad.

Rezultati testova backupa i oporavka dokumentivaju se i analiziraju radi pobolj$anja procedura.

3.8. Upravljanje istraZivatkim podacima i repozitorijem

Institut koristi nacionalnu infrastrukturu za digitalne repozitorije (Dabar/Srce) te nacionalni
informacijski sustav znanosti CroRIS, Odgovornost Instituta odnosi se na upravijanje sadriajem i
metapodacima unutar vlastitog institucionalnog repozitorija, 5to ukljuuje uloge repozitorijskog
administratora, urednika zbirki i autora/viasnika podataka.

Institut osigurava primjenu minimalnih standarda upravljanja istraZivackim podacima RDM — Research
Data Management’ minimum (opis skupa, pravni temelj, licenca, metapodaci, plan d¢uvanja,
anonimizacija osobnih podataka), takedown postupak (privremeno uklanjanje spornog sadrzaja do
odluke), kao i pravila embarga i verzioniranja zapisa. Administratori i urednici repozitorija obvezni su
koristiti dvofaktorsku autentikaciju (2FA) u skladu s pravilima Srca.

Tehnitke sigurnosne mjere poput sigurnosnih kopija (backup), proviere integriteta podataka (fixity
provjere, checksum} i odrZavanja aplikacijske infrastrukture osigurava Srce kroz Dabar sustav.

4. Nadzor, kontrola i uskladenost

4.1. Pravo nadzora i privatnost

Institut zadrzava pravo nadzora nad svojim informacijskim sustavima, u mjeri nuZnoj za zastitu svojih
resursa. Ovlastene oscbe !nstituta smiju nadzirati: instalirani softver i podatke pohranjene na
umreZenim rad¢unalima Instituta, kao i nacin koristenja institutskih raunala i mreie,

Nadzor se smije provoditi isklju€ivo u sljedeée svrhe:

- radi osiguranja integriteta, povjerljivosti i dostupnosti informacija I resursa Instituta

- radi provodenja istrage u slu¢aju sumnje da je doslo do sigurnosnog incidenta

- radi provjere uskladenosti koristenja informacijskih sustava sa zahtjevima ove Politike i drugih
propisa.
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Nadzor mogu obavljati samo osobe koje Institut za to posebno evlasti (npr. voditelj sigurnosti, élanovi
povjerenstva za sigurnost). Pri provodenju nadzora, ovlastene osobe duzne su maksimalno postovati
privatnost i dostojanstvo korisnika i njihovih osobnih podataka.

Medutim, ako se tijekom nadzora otkrije da je korisnik kr§io ovu Politiku ili zakon, Institut vile ne moZe
jaméiti povjerljivost informacija otkrivenih u toj istrazi — te se one mogu upotrijebiti kao dokaz u
stegovnom postupku ili pred sudom, u skladu sa zakonom.

4.2. Postupak nadzora i kontrole

Opseg nadzora: Nadzorna pravila odnose se na svu ratunalnu opremu u prostorima Instituta i opremu
spojenu na mrefu Instituta, na sav softver instaliran na sluZbenim uredajima te na sve mreZne servise
koji se koriste u sklopu informacijskog sustava Instituta.

Pravila moraju postovati svi zaposlenici i vanjski suradnici koji koriste |IT opremu Instituta, kao i
ugovorne organizacije koje pruZaju IT usluge Institutu.

Suradnja korisnika: Svi korisnici obvezni su suradivati s ovladtenim osobhama za nadzor, tako da im na
zahtjev pruZe potrebne informacije i omoguce pristup prostorijama, uredajima i datotekama bitnim za
provodenje nadzora.

To ukljuéuje, primjerice, obvezu da korisnik na zahtjev ovlastene osobe otkljuga svoj sluZbeni uredaj ili
stavi na raspolaganje dokumente od interesa za istragu. Isto se odnosi i na administratore radunala i
servisa — oni su duZni pruZiti pomoé¢ sigurnosnom specijalistu tijekom istrage (npr. ustupiti log zapise,
konfiguracijske datoteke isl.)

Dozvoljeni obuhvat kontrole: Ovlasteni sigurnosni tirn ima pravo, u okviru istrage:

- pristupiti svakoj ratunainoj opremi Instituta na razini korisnika iti sustava (od korisni€kih radnih
stanica do posluZitelja)

- pregledati svaku informaciju pohranjenu ili generiranu na institutskej opremi, bilo u
elektroni¢kom ili pisanom obliku, kao i informacije koje su putem Institutske opreme
prenesene (npr. mreznim putem}

- uéiuradne prostore (urede, laboratorije, sigurne zone) u svrhu nadzora opreme

- interaktivno nadzirati mrezni promet Instituta i biljeZiti prometne podatke (paketne logove)
radi analize

- koristiti alate za udaljeni nadzor i administraciju (npr. remote desktop, AnyDesk, VPN pristup
ili sli¢ne sustave), uz postovanje sigurnosnih pravila.

Nepridriavanje: Zaposlenik koji odbije suradnju pri nadzoru ili se oglui o ova pravila moZe snositi
disciplinske posljedice. Institutu je na raspolaganju mjera uskracivanja prava koristenja mreZe i usluga
{privremeno li trajno) kerisniku koji onemogucuje nadzor.

U sluéaju teZeg ili ponovijenog krienja pokrenut ée se stegovni postupak u skiadu s opc¢im aktima
Instituta.
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4.3. Obrada osobnih podataka u prodaji knjiznih izdanja i periodi€kih publikacija u_internetskoj

trgovini

Kod online narudZbi u internetskoj trgovini (web shopu) Institut prikuplja iskljuéivo nuine podatke
{minimalizacija), uz pravni temel], informiranje ispitanika, rokove €uvanja i prava ispitanika.

Prijenos podataka je Sifriran (TLS). Podaci o karticama ne pohranjuju se na sustavima Instituta; naplata
se obavlja preko certificiranog procesora pladanja (PCI-DSS). Institut vodi evidenciju o izvrSenim
kupnjama putem sustava WooCommerce, bez pohrane punih brojeva kartica (PAN-ova).

5. Miere | sankcije u slu€aju krienja pravila

Svi zaposlenici i suradnici duZni su se pridriavati odredbi ove Politike i njezinih prateéih pravilnika.
Krienje pravila predstavija povredu radne ohveze i mofe dovesti do stegovnih mjera. Kod manjih
propusta primijenit ¢e se naelo postupne korekcije — zaposleniku ¢e se ukazati na gredku i pruZiti
dodatna edukacija (npr. savjetovanje o izradi sigurnije zaporke).

Medutim, ponovljeno ignoriranje sigurnosnih pravila ili teZi propust koji ugrozi integritet sustava
rezultirat ¢e formalnim stegovnim postupkom.

Stegovne mijere mogu ukljudivati: opomenu pred otkaz, premjestaj na drugo radno mjesto, gdje je
manja moguénost ugroZavanja IT sustava, pa sve do redovitog ili izvanrednog otkaza ugovora o radu,
ovisne o teZini povrede.

Ako je povredu potinio vanjski suradnik ili tvrtka, Institut moZe raskinuti suradnju odnosno ugovor o
djelu/usluzi s tom osobom ili tvrtkom, Primjerice, ako zaposlenik vanjske tvrtke izazove sigurnosni
incident kr3enjem pravila, Institut ¢e zahtijevati od te tvrtke da odmah ukloni tu osobu iz svih poslova
Za Institut.

U slutaju teZe povrede, Institut ¢e pokrenuti postupak raskida ugovora s tom tvrtkom T potraZivati
naknadu Stete ako je primjenjivo,

Tesko krSenje sigurnosnih mjera (npr. namjerno oftedenje podataka, neovlaiteno iznosenje
povijerljivih informacija, instalacija zlonamjernog softvera) moZe predstavljati i kazneno djelo prema
Kaznenom zakonu. U takvim sluajevima Institut ée, osim internih mjera, o dogadaju obavijestiti
nadleZne driavne institucije | staviti im na raspolaganje rezultate provedene interne istrage.
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Prilozi sigurnosne politike

{Napomena: Slijede posebni pravilnici koji ¢ine sastavni dio Politike informacijske sigurnosti Instituta.
Oni detaljno razraduju pojedina podrudja sigurnosti: zaporke, e-postu, antivirusnu zastitu, antispam,
postupanje s incidentima i povjerljivim informacijama. Qvi se pravilnici primjenjuju zajedno s glavnim
dokumentom Politike.}

PRAVILNIK O RUKOVANIU ZAPORKAMA

Svrha: Ovaj Pravilnik propisuje pravila za odabir, koriStenje i zastitu zaporki {lozinki} kojima se tite
korisnicki ra€uni i podaci. Sigurna zaporka osnovna je obrana sustava: kompromitiranjem jedne slabe
zaporke napadad moZe steéi neovladten pristup i ugroziti cijeli sustav. Cesto korisnici misle da njihovo
ratunalo ,nema ni$ta vaZno”, no dovoljno je da jedan ratun bude probijen pa da napadac dobije
uporiste za napad na ostale resurse — lanac puca na najslabijoj karici.

Danadnja rat¢unala mogu brzo pogoditi ili probiti jednostavne zaporke, a ljudi tesko mogu zapamtiti
vrlo sloZene zaporke.

Ovaj Pravilnik nastoji uspostaviti ravnotezu izmedu sigurnosti i praktinosti. Svaki je korisnilc duzan
primjenjivati ova pravila o zaporkama i time doprinositi ukupnoj zastiti sustava.

Podruéje primjene: Pravila se odnose na sve djelatnike i vanjske suradnike Instituta koji koriste
informati¢ke resurse za svoj rad. Administratori sustava duini su tehnicki provesti namjestanje ovih
pravila na svim sustavima koji to omogucavaju {npr. postaviti minimalne duljine zaporki, isteke i sl.).

Pravila za zaporke:

- minimalna duljina zaporke: Zaporka mora imati najmanje 8 znakova. Prekratke zaporke lako je
odgonetnuti ,brutalnom silom”. lako je propisan minimum od 8 znakova, preporuduje se
koristiti jod duZe zaporke (12 i viSe znakova) kad god je moguce;

- sloZenost znakova: Zaporka treba biti kombinacija velikih i malih slova, brojeva i posebnih
znakova. Ne smije bitl obiéna rije€ iz rieénika na bilo kojem jeziku. Preporuka je uzeti neku lako
pamtljivu frazu pa ju modificirati — primjerice, zamijeniti odredena slova brojevima ili
znakovima (npr. ,h0bo3niCa” umjesto , hobotnica”);

- zabrana jednostavnih pojmova: Nije dopusteno koristiti opce ili licne pojmove kao zaporke -
poput vlastitog imena ili prezimena, imena djece ili kuénih ljubimaca, datuma rodenja, broja
telefona i sl. Takve se zaporke vrlo lako otkriju metodama socijainog inZenjeringa i
pogadanjem;

- trajanje zaporke: Korisnik treba zaporku redovito mijenjati, najmanje svaka 3 mjeseca (90
dana), a po potrebi i teéce. Cesta promjena smanjuje $ansu da zaporka bude provaljena;

- nije dopusteno izmjenjivati stalno dvije iste zaporke naizmjenicno — takvim trikovima izigrava
se svrha promjene zaporke;

- sistemski softver {domenski kontroler) bit ée pode3en da forsira promjenu zaporke svakih 90
dana i da onemoguci kori§tenje stare zaporke prilikom postavljanja nove.
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Povjerljivost zaporke: Zaporka je strogo tajna. Korisnik odgovara za ¢uvanje tajnosti svoje zaporke i ne
smije ju odati nijednoj neovlastenoj osobi — ukljuéujuéi kolege i nadredene, pa €ak ni IT administratoru.

Administratori ne smiju traZiti od korisnika da im oda svoju lozinku; u sluéaju potrebe, mogu
privremeno postaviti novu zaporku ili dodijeliti korisniku ovlasti bez traZenja postojete lozinke. Korisnik
treba biti oprezan i na mogude pokulaje krade zaporke (phishing) — npr. hakeri se mogu lazno
predstaviti kac administratori i traZiti da im korisnik ,,potvrdi” svoju lozinku.

Na takve upite korisnik se nikad ne smije odazvati.

Pohranjivanje zaporke: Zaporke se ne smiju zapisivati na papiri¢e koje drfimo uz radunalo (ispod
tipkovnice, zalijepliene na monitor i sl.) niti spremati u nezaklju¢ane ladice.

Ako korisnik treba zapis da bi zapamtio slofenu zaporku, treba ga Cuvati na sigurnom mijestu
(zaklju€ana biljeZnica, 3ifrirana datoteka u radunalu i sl.). Preporuka je koristiti pouzdane password
manager alate za ¢uvanje lozinki u Sifriranom obliku.

Zaboravljena ili kompromitirana zaporka: Ako korisnik zaboravi zaporku ili posumnja da je otkrivena,
duZan je odmah obavijestiti administratora. Administrator ée provesti postupak resetiranja zaporke i
omoguciti korisniku postavljanje nove. Ako postoji sumnja da je zaporka kompromitirana {npr. korisnik
je uotio neovladten pristup svojem raunu), potrebno je incident prijaviti prema proceduri i smatrati
stari klju¢ nevazedim.

Administratorske obveze: Administratori sustava duZni su provesti tehni¢ke mjere za provodenje ovih
pravila gdje je to moguce. Na sustavima i aplikacijama koji podrZavaju tu moguénost postavit ¢e se
minimalna duljina zapaorke (8 znakova) i zaklju¢avanje korisni¢kog raéuna nakon 3 neuspjela pokusaja
prijave. '

Takoder Ce se aktivirati automatski mehanizam isteka zaporki nakon 90 dana i zabrana ponovne
uparabe barem posljednjih nekoliko koristenih zaporki. '

Administratori ée povremeno (npr. jednom godiSnje) provesti provjeru postuju li korisni¢ke zaporke
ova pravila —na naéin koji ne otkriva stvarne zaporke korisnika (npr. audit alatom koji ispituje slofenost
lozinki ili poku3aj probijanja hash zapisa lozinki uz odobrenje uprave).

Nepridrzavanje: Korisnici koji zanemaruju ova pravila o zaporkama ugroZavaju sigurnost
informacijskog sustava.

Institut ¢e nastojati edukacijom utjecati na korisnike da kreiraju sigurne zaporke te ¢e ih upozoravati
na propuste. Medutim, u slu€aju ponovljenog krienja pravila (npr. korisnik vie puta namjerno
postavlja slabe zaporke) Institut moZe protiv te osobe pokrenuti stegovni postupak. Zaposlenik takoder
moZe biti premjesten na radno mjesto s manjim ovlastima i pristupom, gdje neée modéi ugroziti
integritet sustava i podataka.
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PRAVILNIK O KORISTENJU ELEKTRONICKE POSTE

Uloga e-poste: Elekironiéka posta nezaohilazan je dio svakodnevne komunikacije, poslovne i privatne.
Komuniciranje e-postom na Institutu zahtijeva osvijeStenost o svim aspektima ove komunikacije s
obzirom na moguce posijedice.

Protokol SMTP {Simple Mail Transfer Protocol), na kojem se temelji slanje e-poste, u svojim zadecima
nije bio dizajniran s naglaskom na sigurnost.

Nadalje, u koridtenju e-poste javljaju se i problemi uzrokovani ljudskim faktorom — korisnici £€esto nisu
svjesni svih ,,zamki” koje postoje pri slanju poruka. Ovaj Pravilnik najprije ukratko opisuje tipi¢ne rizike
e-komunikacije, a zatim propisuje pravila za sigurno i primjereno koritenje sluZbene e-poSte.

1. Rizici tehnoloke prirode (,nesigurnost protokola”}

Poruke e-podte putuju internetom u obliku obiénog teksta, sliéno razglednici — moguée ih je relativno
lako presresti i proéitati, pa €ak i izmijeniti sadrZaj tijekom prijenosa.

Krivotvorenje adrese posiljatelja vrio je jednostavno — nikada ne moZete biti potpuno sigurni tko je
stvarno peslao e-poruku jer se polje ,From:” moZe falsificirati.

Protokoli za preuzimanje podte (POP3, IMAP) u osnovnoj verziji Salju korisni¢ko ime i zaporku
nesifrirano, kao obiéan tekst, pa se i one mogu prisludkivati.

Zbog toga je nuino, gdje god je mogude, koristiti kriptografske protokole — npr. SSL/TLS za siguran
prijenos podataka, te opcijski PGP/GPG za Sifriranje samog sadriaja poruka.

2. Rizici uzrokovani slu€ajnim gregkama {,,nezgode”)

Lako je moguce kliknuti na pogre3nu ikonu ili odabrati pogre$nu opciju u podtanskom programu. Cesta
gretka je pritiskanje ,Reply All” umjesto ,Reply”, ime povjerijiva poruka namijenjena jednom
primatelju odlazi na vedi broj adresa {svim élanovima grupe). Takvu gredku nije moguée ponistiti —
jednom poslana poruka vide se ne moZe zaustaviti.

Takoder je Eest slucaj da se odabere pogredna e-adresa primatelja iz adresara, osobito u programima
koji automatski dopunjavaju adrese dok tipkate. U brzini se moZe odabrati pogreino ime sliéno cnemu
koje zapravo Zelite, pa poruka odlazi pogrednoj oschi.

Pogres$no adresiranje: Mogucde je i da poéiljatelj pogresno upise adresu — e-poruka tada moZe zavrSiti
kod neocekivanog primatelja, ili uopée ne biti dostavljena ako adresa ne postoji.

3. Rizici u komunikaciji {,nesporazumi”)

Ljudi Cesto piSu e-poruke lezernifim, neformainim stilom, kao da razgovaraju. Medutim, druga strana
{primatelj} mozda ne poznaje posiljatelja dobro i ne shvacda ton poruke na isti nadin. To moze dovesti
do nesporazuma. Zato sluzbenu korespondenciju uvijek treba voditi u sluZbenom, pristojnom tonu, uz
jasnu konstrukciju recenica.

SluZbena e-adresa korisnika sadrfava naziv Instituta {@isp.hr, @hipzg.hr ili hipsb.hr}. Stoga svaka
poruka izvana nosi ime Instituta. Primatel] moZe privatnu prepisku shvatiti kao sluzbeni dopis ili vade
oscbno misljenje zamijeniti za sluzbeni stav ustanove.

Preporuka je uvijek jasno naznaciti kad iznesene tvrdnje predstavljaju va$ osobni stav, npr. frazom
»OvO je moje privatno misljenje” u poruci.
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4, Rizici otkrivanja informaciia

E-poruka namijenjena jednom primatelju vrlo se lako moZe proslijediti drugima — bilo zlonamjerno (s
ciliem da se naskodi osobi ili Institutu), bilo iz nehaja (netko proslijedi poruku, a da ne zatraZi dozvolu
autora), bilo slu¢ajno (pogreskom, npr. pritiskom na pogresan gumb).

Zbog toga se poslovne dopise s osjetljivim informacijama preporuduje oznaditi kao povjerljive. Time se
primatelja formalno obvezuje na diskraciju i pazljivije postupanje s takvom porukom. (Primjer: u e-
poruci klijentu u naslov poruke dodati oznaku ,[POVIJERLIVO]”.}

U slu¢aju sigurnosnog incidenta ili interne istrage moguce je da ¢e ovlasiene osobe morati Citati sadrzaj
poruka koje su izvorno bile zamisljene kao privatna komunikacija. Institut jaméi da ce Cuvati
povijerljivost takvih poruka kolike god je to moguée, ali ne mozZe jaméiti potpunu privatnost ako sadriaj
poruka bude sluZio kao dokazni materijal u stegovnom postupku ili pravnom procesu.

Drugim rijeCima, ako koristite sluzbenu e-adresu za osobnu- prepisku, budite sviesni da u iznimnim
situacijama ni takva komunikacija moZzda nede ostati potpuno privatna.

5. Radna etika i ekonomika vremena

Velika koliina e-poruka dnevno moZe znatno odvladiti pozornost i oduzimati radno vrijeme. Stoga
korisnici trebaju ograni€iti broj neposlovnih i zabavnih poruka tijekom radnog vremena: ne koristiti
sluzbenu e-poitu za prosljedivanje viceva, lanéanih sre¢aka i sliénog — takve poruke zatrpavaju
sanduciée i nepotrebno trose vrijeme primatelja.

Lanéane poruke i hoax: Upozoravamo da mnoge ,lanane srecke” ili dramatiéni apeli koji kruZe e-
postom sadriavaju laZne informacije. Cesto im je cilj navesti ljude da prosljeduju poruku (npr.
izmisljene peticije, lazne humanitarne akcije ili teorije zavjere) ili éak da ih prevare na novéanu uplatu
(,pomozite hofesnom djetetu”, ,posudite novac nekom strancu” itd.). Korisnici trebaju biti skeptiéni
prema takvim masovnim porukama.

Spam: NeZeljena komercijalna posta (spam} takoder predstavlja problem — opterecuje mreZne resurse
interneta i trodi vrijeme korisnika, Cak i ako takve poruke brisete bez ¢itanja.

Institut ¢e na poslufitelju e-poste primjenjivati filtre protiv spama, ali i korisnici su obvezni da sami ne
salju takve poruke. Slanje bilo kakvih neovlastenih masovnih poruka s adresa Instituta strogo je
zabranjeno.

6. Postovanije autorskih prava

Svaka napisana e-poruka smatra se autorskim djelom po zakonu, i pripada osobi koja ju je napisala.
Stoga prosljedivanje tude e-poruke drugim primateljima zahtijeva dozvolu njezina autora (posiljatelja).
Nemojte automatski proslijediti privatnu poruku, a da ne pitate posiljatelja smije li se 1o u€initi.

Prilozi (attachmer{ti) koji se $alju uz e-poruku mogu sadriavati materijale za$tiéene autorskim pravom
— glazbu, filmove, skenirane Elanke i sl. Primajudi i $aljuéi takve materijale bez dozvole, moZete sebe i
Institut izloZiti tuzbama zbog povrede autorskih prava. Osobito je zabranjeno koristiti sluzbenu e-postu
za razmjenu piratskog sadrZaja (softvera, muzike, videozapisa).

Uzimajuéi u obzir sve navedene rizike, koristenje sluZbene elektroniéke poste smatra se rizicnom
aktivnosti, pa se od korisnika zahtijeva pridrZavanje sljedecih pravila:
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sluzbeni korisni¢ki radun: Svakom zaposleniku Institut ¢e otvoriti sluzbenu e-adresu na
institutsko] domeni za obavljanje posla. Taj rafun namijenjen je prvenstveno poslovnoj
komunikaciji.

ograni€ena privatna upotreba: Dozvoljeno je koristiti sluZbenu eadresu u razumnom opsegu i
za privatne potrebe, ali samo ako to ne ometa obhavljanje posla i ne krSi ostala pravila. Privatne
poruke treba slati u manjem broju i po moguénostiizvan najkritiénijeg radnog vremena. Institut
zadrZava pravo nadzirati ukupni opseg koristenja u privatne svrhe i reagirati ako ono prelazi
razumne granice.

reprezentacija Instituta: Prilikom slanja poruka imajte na umu da nastupate kao ¢lan [nstituta.
U komunikaciji uvijek koristite primjeren, profesionalan stil izrazavanja. Nemojte pisati poruke
u afektu, nepristojnim ili uvredljivim tonom. Takoder ne zaboravite dodati sluZbeni potpis s
osnovnim podacima {ime, poloZaj, naziv Instituta, kontakt). Ako iznosite osobne stavove u
raspravama, jasno naznacite da je rijed o vasem privatnom misljenju, a ne stavu Instituta.
postujte ,netiketu”: PridrZavajte se opcih pravila pristojnog ponalanja na internetu
(netiquette). Sluzbena e adresa Instituta ne smije se koristiti za slanje sadrzaja koji je uvredljiv,
uznemirujuci, pornografski, diskriminirajuéi ili na hilo koji nadin neprimjeren. Strogo je
zabranjeno koritenje e-poste za seksualno ili drugo uznemiravanje kolega ili bilo koje osobe.
zabrana lancanih i spam poruka: Nije dopusteno sianje langanih pisama ili bilo kakvih masovnih
poruka koje mogu opterecivati mreine resurse ili oduzimati radno vrijeme primateljima.
Zabranjeno je i slanje spam poruka reklamnog ili slicnog sadrzaja putem institutske e-poste. U
sludaju primanja sumnjivih ili lancanih poruka korisnici ih ne smiju prosljedivati, a mogu ih
prijaviti IT sluzbi ako ih ucestalo dobivaju.

dokumentarna vrijednost: Svaka sluZbena e-poruka smatra se dokumentom te podlijeie
propisima o ¢uvanju poslovne dokumentacije. SluZbene e-poruke (npr. vaini nalozi, odluke,
dogovori projekata) potrebno je arhivirati i uvati odredeno vrijeme {prema zakonu ili
internom aktu o arhiviranju}, jednako kac 3to bi se ¢uvao dopis na papiru. Korisnici su duZni
takve poruke {ili njihove ispise) pohraniti u odgovarajucu evidenciju ako su dio poslovhog
procesa.

antivirusna kontrola poste: Sve e-poruke koje pristizu na poslufZitelj Instituta automatski se
skeniraju antivirusnim programom. Ako se u privitku ili tekstu poruke pronade virus, poruka
nece bitl isporu¢ena primatelju — posluZitelj ée ju staviti u karantenu, a i posiljatelj i primatelj
dobit ¢e obavijest o zaraZenoj poruci. Poruka u karanteni éuva se odredeno vrijeme (npr.
mjesec dana) i potom trajno brie ako primatelj ne zatraZi da mu se preda {uz prethodno
tiddanje).

antispam filtriranje: Institut zadriava pravo filtriranja ulaznih poruka s ciljem zaustavljanja
spama. To moZe ukljuéivati odbacivanje poruka s poznatih neZeljenih adresa, premjestanje
sumnjivih poruka u ,spam” mapu ili njihovo privremeno zadrfavanje u karanteni na serveru.
Korisnicima se preporucuje da takoder koriste moguénosti oznafavanja spama u svojem e-
klijentu i ne otvaraju sumnjive poruke.

fstrage 1 uvid u postu: U slucaju sluzbene istrage sigurnosnog incidenta ovlastene osobe
Instituta smiju pregledati sve sadriaje na sluZbenom radunalu zaposlenika, ukljuéujudi i e-
poruke, ako postoji opravdana sumnja da je to potrebno. Naravno, to ¢e se initi uz postovanje
povjerljivosti, ali korisnici moraju biti svjesni da zloporaba sluibene e-polte poniStava
olekivanje privatnosti (vidi poglavlje 4.1. ove Politike).

arhiviranje i brisanje: Sandufi¢i e-poste zaposlenika imaju ograniCen kapacitet. Korisnici
trebaju voditi rauna o arhliviranju starih poruka — poruke koje su dio poslovnog procesa treba
arhivirati lokalno {npr. spremanjem izvan sanduci¢a) 1 ¢uvati propisani period, a ostale starije
poruke povremeno brisati da bi se oslobodio prostor na posluzitelju. IT sluzba moie, uz
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prethodnu najavu, automatski brisati poruke starije od odredenog roka iz pojedinih mapa
{osim arhivskih).

Postupak dodjele e-adrese: Pri svojem zaposlenju novi djelatnik duZan je zatraZiti od administratora
mail poslufitelja otvaranje korisni¢kog raduna elektronicke poste. Zahtjev mora sadrzavati ime |
prezime osobe koja zahtijeva otvaranje korisnickog ra€una elektronike poste. Navedeni postupak
identican je za AAl@edu identitet kojim se ostvaruje moguénost koristenja razli¢itih mreZnih resursa
(CroRIS, Office365, pristup WoS, Scopus, JSTOR bazama, SRCe akademija itd.).

Pri prestanku radnog odnosa zaposlenika, neposredni rukovoditelj duzan je najkasnije u roku od 7 dana
zatraZiti zatvaranje korisnickog raéuna te osobe. lznimka se primienjuje na zaposlenike koji nakon
odlaska u mirovinu nastavljaju sudjelovati kao suradnici na projektima Instituta.

Administrator ¢e nakon odjave zaposlenika zatvoriti sandudié, uz moguénost postavijanja automatske
obavijesti o promjeni adrese ili prosljiedivanja poste drugoj ovladtenoj osobi na odredeno vrijeme, ako
tako odredi uprava.

Vanjski suradnici na projektu mogu dobiti privremenu e-adresu na institutskoj domeni, uz odobrenje
ravnatelja i na odredeno vrijeme. Ta se adresa zatvara po zavrietku angaZmana. {Ako bi Institut u
buduénosti ukljud¢ivao studente pripravnike, njima se moZe otvoriti bespiatni privremeni e-racun za
vrijeme trajanja prakse, a po odlasku se ratun zatvara.)

Primjena pravila: Pravila koristenja e-posie odnose se na sve zaposienike, vanjske suradnike (i druge
osobe) koji imaju otvoren korisni¢ki radun na e-posluZitelju Instituta. Svi navedeni du?ni su protitati
ovaj Pravilnik te ga se pridrzavati prilikom slanja i primanja elektronitke poste putem sluzbene adrese.

MepridrZavanje: Krienje ovih pravila smatra se povredom radne discipline. Protiv korisnika koji ne
poituje pravila kori§tenja e-poste Institut moZe pokrenuti stegovni postupak. U sluéaju ponovljenih ili
teZih prekriaja {npr. slanja uvredljivih sadrZaja, odavanja poslovnih tajni putem e-poste, slanja spam
poruka i sl.) korisniku se moZe priviemeno ili trajno zatvoriti korisnicki ratun e-poSte te uskratiti pravo
koristenja institutske elektroniCke poste. O svim mjerama odluéuje ravnatelj, uz prethodno pribavljeno
ofitovanje neposredno nadredenog i (ako postoji) voditelja sigurnosti.
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PRAVILNIK O ANTIVIRUSNOS ZASTITI

Uvod: Racunalni virusi, crvii ostali zZlonamjerni programi predstavljaju stalnu opasnost za informacijske
sustave — mogu ugroziti rad mreie, o3tetiti podatke te narusiti povjerljivost informacija.

Maderni virusi iznimno su sloZeni: mnogi se znaju vjesto prikriti u sustavu i biljefiti unos s tipkovnice,
krasti lozinke ili dokumente i slati ih napadaéu preko interneta, pa ¢ak uspostaviti skriveni kanal kojim
napadal preuzima daljinsku kontrolu nad radunalom. Zbog svega toga zaitita od zlonamjernih
programa (malware) vide nije stvar izbora pojedinca, nego obvezna odgovornost i Instituta kao cjeline
i svakog administratora i korisnika ponaosob.

Opca obveza zatite: Institut propisuje da je antivirusna zastita obvezna na svim racunalnim sustavima
i provodi se na vide razina istovremeno:

- na ulaznim tokama mre?e — ponajprije na poslufiteljima elektronitke poste, gdje ée se
skenirati dolazne i odlazne poruke

- naposluziteljima datoteka i ostalim internim serverima, gdje e biti postavljena centralizirana
antivirusna aplikacija koja §titi zajedniéke resurse

- na svakom osobnom raéunalu (radnoj stanici) u mreZi administratori su du#ni instalirati
antivirusni program na svako racunalo korisnika i konfigurirati tzv. centralnu administraciju AV
sustava. To znaci da se na jednom centralnom posluZitelju odr¥ava aktualna baza definicija
virusa i postavke zadtite, a sva se korisnicka radunala automatski povezuju i aZuriraju s tog
posluZitelja bez potrebe za djelovanjem korisnika. Time se osigurava jedinstvena i uvijek
aktualna zastita na cijeloj mreZi.

Obveze korisnika: Korisnicima se zabranjuje samovoljno iskljugivanje ili zaobilaZenje antivirusne zaétite
na slutbenim radunalima. Antivirusni program {skener) mora biti aktivan u memoriji i redovito
pregledavati datoteke (u realnom vremenu ili prema rasporedu). Ako korisnik iz nekog opravdanog
razloga mora privremeno iskljuciti antivirus {npr. zbog instalacije softvera koji to zahtijeva), duZan je o
tome obavijestiti administratore i im prije ponovo ukljuiti zadtitu. Nije dopudteno deinstalirati
antivirusni program, mijenjati njegove postavke (npr. iskljuiti automatsko aZuriranje} ili ignorirati
upozorenja koja program javija.

Reakcija na incident s malwareom: Ako antivirusni program detektira zarazu na nekom ragunalu,
korisnik ili administrator mora nastojati ukloniti zionamjerni program. Svaki takav slu¢aj — posebno ako
je virus napravio Stetu na podacima ili se prosirio dalje — smatra se sigurnosnim incidentom i treba biti
prijavljen prema proceduri (pogledati Pravilnik o rjedavanju sigurnosnih incidenata). Administratori ¢e
utvrditi izvor zaraze {npr. USB uredaj, prilog e-poruke) i poduzeti korake da se sprijeci ponavljanje (npr.
aZurirati filtre, upozoriti korisnika na oprez).

Nepridriavanje: Korisnik koji svjesno iskljuci ili onemoguéi antivirusnu zadtitu na svojem radunalu i
time uzrokuje Stetu ili ugrozenost sustava bit ¢e podvrgnut stegovnim sankcijama.

To moZe ukljugivati i materijalnu odgovornost ako je nastala veéa §teta zbog njegove nebrige. Takoder,
ako korisnik uporno ignorira upozorenja o virusima (npr. stalno unosi zaraZene USB stickove i sl.),
odgovorna osoba moze mu privremeno ograniciti ovlasti koriétenja tog medija ili radunala.

Administratori koji propuste implementirati propisanu antivirusnu za$titu na sustavima pod svojom
kontrolom takoder ¢e odgovarati za propust u radu. Institut ¢e povremeno provesti neovisnu provjeru
antivirusne zastite (audit) kako bi se uvjerio da su sva raunala pokrivena i da su definicije virusa aZurne.
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PRAVILNIK O ZASTITI OD SPAMA

Svrha: NeZeljene komercijalne poruke (spam) postale su globalni problem internetske komunikacije.
Vecina spam poruka je reklamnog sadriaja, masovno poslanog na tisue adresa gotovo bez trodka za
posiljatelja — trodak snose primatelji i sustavi koji ih moraju obraditi. Citanje i brisanje spama trosi
dragocjeno radno vrijeme i smanjuje produktivnost. Dio neZeljenih poruka ima i opasniji karakter:
pokusava uvuéi primatelja u kriminalne aktivnostiili prijevare — npr. laZno se obecava novéana nagrada
u zarnjenu za podatke o bankovniom racunu, ili se putem e-poste pokuda iznuditi novac predstavijajudi
se kao poznanik u nevolji. Takve pokusne prevare {hoax) Sire se internetom i cilj im je obmanuti
lakovjerne. Korisnici bi trebali znati prepoznati ovakve poruke.

Mjere filtriranja (administratori): Administratori institutske e-infrastrukture duZni su podesiti sustave
da bi se maksimalno smanjio ulaz spama.

Preporuéuje se viseslojna zastita:

prva razina: Primjena tzv. blacklist filtara — prilikom uspostave SMTP veze za dolaznu postu
posluzitelj provjerava IP adresu posiljatelja u bazama poznatih izvora spama (DNSBEL liste
otvorenih releja, kompromitiranih izvora itd.}. Ako je adresa na ,crnoj listi”, posluiitelj ¢e
poruku odhiti jos na ulazu, ¢ime se sprije€ava zaprimanje o€itog spama.

druga razina: Automatska provjera sadrZaja poruke - posluZitelj moZe pomodu antispam alata
{npr. SpamAssassin) analizirati sadrzaj svake pristigle poruke i dodijeliti joj ocjenu {score} koja
oznadava vjerojatnost da je spam. Ako je ocjena iznad odredenog praga, posluZitel] moZe tu
poruku automatski oznaditi kao spam u naslovu, premjestiti ju u posebnu mapu ili privremeno
pohraniti u karantenu. Primatelj takve poruke moie po potrebi zatraZiti da mu se isporudi iz
karantene (ako smatra da nije spam). Nakon odredenog roka (npr. 30 dana) poruke u karanteni
trajno se brisu.

ireéa razina: Individualne korisni¢ke postavke — moderni antispam sustavi omoguéuju da svaki
korisnik dodatne prilagodi filtre za svoju podtu. Npr., korisnik moZe ukljugiti da mu se sumnjive
poruke automatski preusmjere u lokainu ,Junk” mapu ili da se odredeni posiljatelji uvijek
tretiraju kao spam. Kako nije moguée 100 % toéno strojno odrediti $to je spam, a Sto legitimna
posta, krajnjem korisniku ostavlja se mogucnost finog podesavanja filtra (tzv. podesavanje
praga bodova, kreiranje osobnih ,bijelih” i ,,crnih” lista adresa itd.). Informatitar zaduZen za
sigurnost duZan je obuciti korisnike kako koristiti te moguénosti i pomo¢i im u podeSavanju
filtara za oznacavanje, cdvajanje ili uniStavanje neZeljenih poruka.

Pravila za korisnike:

Korisnicima se zabranjuje slanje masovnih e-poruka putem institutske poste, bez ohzira na
sadrzaj, osim ako za to postoji izri€ito odobrenje uprave (npr. sluzbene newsletter poruke).
Masovno prosljedivanje bilo kakvih ,forvardiranih” poruka (3ala, peticija, lanaca sreée) smatra
se krienjem ovog pravila. Razne uzbune o virusima i dramatiéna upozorenja koja stiZu e-
postom &esto su laZzna 1 ire nepotrebnu paniku. Korisnici ne bi treball nekritiéno prosljedivati
takva upozorenja — uglavnom se radi o hoax porukama koje treba ignorirati ili provjeriti preko
sluzbenih izvora. IT sluzba povremena ¢e obavijestiti korisnike o poznatim prevarama da bi ih
educirala.

Korisnici ne smiju koristiti ra¢unala i mrezu Instituta za slanje propagandnih ili reklamnih
poruka u svrhu stjecanja osobne koristi. To ukljuéuje slanje ponuda, marketindkih proizvoda,
lanane sheme i sliéne aktivnosti koje nisu dio slufbenog posla. Koridtenje institutske opreme
za privatne poslovne aktivnosti (npr. vlastiti biznis) nije dopusteno bez suglasnosti Instituta.
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Nepridriavanje: Svako ogludivanje korisnika o ova pravila (i opéenito o Politiku prihvatljivog koristenja)
— posebno slanje masovnih neZeljenih poruka —smatrat ¢e se teSkom povredom i protiv takva korisnika
bit ¢e pokrenut stegovni postupak. Sankcije mogu ukljucivati i momentalno zatvaranje e-rafuna te.
iskiju€enje s mreZe ako je to nuZno da se zaustavi daljnje girenje spama.
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PRAVILNIK O RIESAVANJU SIGURNOSNIH INCIDENATA

Svrha: Ovaj Pravilnik propisuje obvezu prijavljivanja svakog sigurncsnog incidenta te definira postupke
kako se incidenti istraZzuju i rje3avaju. Cllj je osigurati da se svi incidenti evidentiraju, da se poduzmu
odgovarajuée mjere za sanaciju te da se iz njih izvuku pouke radi sprje€avanja bududéih incidenata.

Definicija incidenta: Sigurnosni incident je svaki dogadaj koji ugroZava povijerljivost, integritet ili
dostupnost informacija i sustava Instituta. To uklju€uje (ali nije ogranieno na): neovlasteni pristup
sustavu ili podacima, namjerno ili slu€ajno otkrivanje povjerljivih podataka, gubitak podataka, zarazu
ratunalnim virusom ili drugim malwarecm, DoS napad na mreZne servise, kradu ili o3tedenje opreme,
ozbiljno krienje ove Politike od strane korisnika, i sliéne dogadaje.

Prijava incidenta: Svaki djelatnik ili vanjski suradnilk Instituta duzan je odmah prijaviti svaki sigurnosni
incident ili sumnju na incident. Konkretni primjeri: primijeceni usporen rad servera ili mreie,
nemoguénost pristupa nekom resursu koji je prije radio (moguéa indikacija napada ili kvara), gubitak
vaZznih datoteka, sumnja da su podaci neovlasteno izmijenjeni ili obrisani, pojava neobifnog programa
ili poruke (moguci virus), kompromitacija lozinke, fizicki proboj u zasti¢eni prostor i dr.

Institut ¢e izraditi i odrZavati kontaktnu listu oscba kojima se prijavljuju problemi i incidenti. Ta lista
sadriava barem dva telefonska broja za kontakt {npr. administrator i voditel] sigurnosti) i e-adrese, a
bit ¢e dostavijena svim zaposlenicima i objavljena na internom webu. Uz to, bit ¢e dostupan i
standardni obrazac za prijavu incidenta, koji prijavitelj (ili osoba koja zaprimi usmenu prijavu) ispunjava
osnovnim podacima: datum/vrijeme, tko je uocio dogadaj, kratak opis dogadaja.

Evidencija incidenata: Svaki prijavijeni incident mora se dokumentirati., Dokumentacija incidenta
sastoji se od: popunjenog obrasca prijave, zapisa o poduzetim koracima u rjeSavanju te kona¢nog
izvjes¢a. Sva se dokumentacija uva u sigurnosnoj arhivi Instituta. izvjedtaji o incidentima smatraju se
povjerljivim dokumentima te se spremaju na sigurno mjesto kojem mogu pristupiti samo ovladtene
oscbe. Cuvaju se najmanje 10 godina, radi moguéih kasnijih analiza i kao dokazni materijal u
potencijalnim stegovnim ili sudskim postupcima. Institut mozZe objavljivati anonimizirane statisticke
podatke o sigurnosnim incidentima {npr. broj incidenata mjeseéno, vrste napada i sl.}, ali bez otkrivanja
povjerljivih detalja ili osobnth podataka.

Vanjsko prijavijivanje: Ozbiljnije incidente {primjerice, one koji ugrozavaju Siru racunainu mrezu ili
imaju obiljeZja kaznenog djela) Institut ée prijaviti i nadleZnim tijelima. Prijava se vrii ispunjavanjem
propisanim putem, §to je odgovornost voditelja sigurnosti. Prema potrebi ¢e se incident prijaviti |
policiji {odjelu MUP-a za visokotehnoloski kriminal) ako postoji sumnja na kazneno djelo.

Postupanje i istraga: Nakon 3$to je incident prijavljen, odgovorne osobe {administrator, voditel]
sigurnosti, povjerenstvo — ovisno o tefini) zapocinju istragu i sanaciju:

Hitne mjere ogranitavanja Stete: Prvo se poduzimalu koraci da se sprije€i Sirenje ili pogorianje
incidenta. Npr., ako je u tijeku rafunalni napad izvana, moie se privremeno odspojiti posluzitelj iz
mreze; ako je otkriven virus, izolirat ¢e se zarazeno raunalo iz mreZe; ako je kompromitiran korisnicki
racun, odmah ga se blokira; ako su procurili podaci, ograni€it ¢e se pristup kompromitiranom sustavu,

Forenzicka pravila: Tijekom istrage potrebno je ofuvati zate€eno stanje sustava koliko je god moguce.
To znaci da administratori ne bi smjeli brzopleto ponovno pokrenuti stroj ili brisati tragove — prvo se
nastoji sve dokumentirati i napraviti kopije dokaznog materijala. Konkretno, vaino je napraviti kopiju
svih relevantnih podataka — npr. snimiti sadrzaj diska, memorije, konfiguraciju datoteka — prije hilo
kakvih promjena. Idealno je napraviti bit-by-bit kopiju (imaging) diska na drugi medij da bi datoteke
imale neizmijenjene vremenske oznake (npr. na Linuxu koristenjem naredbe dd). Svaki korak istrage
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mora se dokumentirati {(Sto je napravljeno, u koliko sati, tko je napravio) da bi se poslije mogao
rekonstruirati cijeli proces. Istragu provodi po moguénosti jedna osoba uz prisutnost sviedoka da hi se
osigurala vierodostojnost i objektivnost (svjedok moZe potvrditi poduzete radnje).

Opseg Interne istrage: Administrator] smiju pratiti korisni¢ke procese na sustavu i provjeriti osnovne
indikacije u korisni¢kim direktorijima (popis datoteka, velifine, datume) ako sumnjaju da se racunalo
zloupotrebljava. Medutim, ne smiju pregledavati sadrZaj privatnih korisni¢kih datoteka (dokumente,
e-poruke) bez odobrenja nadredenih i pokretanja sluZbene istrage preko povjerenstva.

Dakle, daljnja detaljna istraga podataka moguéa je tek nakon Sto povjerenstvo za sigurnost (ili
ravnatelj) formaino odobri takvu istragu, uz primjenu navedenih forenzickih pravila.

lzrada izvjestaja: Po dovrietku istrage, odgovorna osoba sastavit ée sluZbeni izvjedtaj o incidentu. U
njemu se opisuju sve relevantne €injenice: §to se dogodilo, kada i kako je otkriveno, koji su podaci bili
pogodeni, 3to je u€injeno, koji je ishod. Izvjestaj takoder sadriava preporuke kako sprijediti da se sli¢an
incident ubuduce ponovi. lzvjestaj (ili njegov saZetak) hit e predstavljen upravi Instituta, a ¢uva se
zajedno s incidentnom dokumentacijom u arhivi.

Saniranje i zaklju€ivanje: Kad je incident rijesen ili eliminiran, provode se mjere za povratak sustava u
normalno stanje — npr. vracanje osteéenih podataka iz backupa, ponovno podizanje servisa, reset
kempromitiranih lozinki, obnova odteéene opreme i sliéno. Provjerava se Je li sustav siguran {clean)
prije ponovnog spajanja na mreZu. Voditelj sigurnosti osigurava da su iz incidenta naucene sve lekcije:
identificira korijenski uzrok i predlaZe trajne mjere (tehniéke ili organizacijske) da se takav incident ne
bi ponovio. Ako je uzrok bio ljudski faktor {nemar ili zZlonamjernost), razmatra se primjena sankcija
prema odgovornim osobama.

Sankcije: Osobama koje su svojim djelovanjem ili proepustom uzrokovale sigurnosni incident mogu se
izre¢i sankcije, u skladu s teZinom incidenta i pravilima Instituta. Institut mofe odgovornoj osobi
zabraniti pristup pojedinim resursima, privremeno ili trajno. Zaposleniku se, ovisno o slu¢aju, moze
izre¢i opomena, smanjenje ovlasti, premjestaj ili otkaz ugovora o radu ako se radi o teskoj povredi
obveza. Ako je incident prouzro€io zaposlenik vanjske tvrtke {npr. konzultant, serviser), Institut moze
- zatraZiti od te tvrtke da ga ukloni s liste ovladtenih osoba za rad u Institutu. U sluéaju ozbiljne ili
namjerne povrede pravila Institut ¢e razmotriti i raskid ugovora s dotitnom vanjskom tvrtkom, uz
moguée pravne korake za nadoknadu $tete.
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PRAVILNIK O UPRAVLIANJU POVIERUIVIM INFORMACIJAMA

Klasifikacija informacija: Institut u redovitom poslovanju posjeduje i obraduje odredene povijerljive
informacije, ali ne radi se ¢ podacima koji su klasificirani drZzavnem tajnes¢u. Klasifikacija tajnih
podataka u RH uredena je Zakonom o zastiti tajnosti podataka {Narodne novine 64/07 i dr.). Taj zakon
definira vrste tajni (vojna, drZavna, sluZbena, poslovna, profesionalna) i stupnjeve tajnosti {interno,
povjerljivo, tajno, vrlo tajno}. '

Vojna, driavna i sluZbena tajna odnose se na drzavna tijela 1 u pravilu se ne primjenjuju na rad Instituta
{kao znanstvene ustanove).

Medutim, Institut moZe posjedovati poslovne tajne — informacije komercijalne ili istraZivatke
vrijednosti £ije bi neovladteno otkrivanje mogle nastetiti interesima Instituta ili njegovih partnera.

To mogu biti, primjerice, povijerljivi ugovori i sporazumi, interni financijski izvjestaji, planovi
istraZivanja, rezultati jo¥ neobjavljenih znanstvenih studija, nacrti projekata i sl. Takoder, djelatnici
Instituta mogu dodi u posjed asobnih podataka drugih [judi {npr. podaci o zaposlenicima, suradnicima,
sudionicima istraZivanja). Po hrvatskim propisima i GDPR-u, osobni podaci uvijek se tretiraju kao
povjerljivi {€ak i ako formalno nisu oznaceni tim stupnjem).

Ovaj Pravilnik fokusira se na poslovnu tajnu i povjerijive informacije u irem smistu (ukljuéujuéi osobne
podatke). Svaka informacija koju Institut oznaéi kao povjerljivu ili koja po svojoj prirodi zahtijeva
ograni¢eno raspaavanje mora biti primjereno zadtiéena. Dokumenti pristigli izvana s odredenom
oznakom tajnosti {npr. ,povierljivo”} zadriavaju tu razinu tajnosti u Institutu; ako Institut izradi
odgovor ili vlastiti dokument na temelju takva dokumenta, moze upotrijebiti istu oznaku tajnosti radi
konzistentnosti.

Oznacavanje i dostupnost: Svi dokumenti i datoteke koji se smatraju povjerljiivima moraju biti jasno
oznadfeni, po mogucnosti vidljivom naznakom ,POVIERLIIVO” na vrhu, te eventualno navedenim
stupnjem povijerljivosti {ako se koristi viSe razina). Informacije koje nisu tako oznatene smatraju se
javnima (osim osobnih podataka, koji su povijerljivi bez obzira na oznaku). Pravila Euvanja povjerljivosti
vrijede neovisno o obliku informacije — hila ona na papiru, u elektronitkom zapisu, izgovorena usmeno
ili prikazana vizualno (makete, slike itd.).

Raspodjela odgovornosti: Za formalno proglasavanje odredene informacije tajnom/povijerljivom
odgovoran je ravnatelj Instituta (ili osoba koju on ovlasti}. Ravnatelj donosi popis osoba koje imaju
pravo klasificirati podatke kao tajne, kao i popis onih koji mogu pristupiti takvim podacima.

Po inicijalnoj procjeni, gotovo svi zaposienici imaju pristup barem nekim povjerljivim informacijama
postovnim tajnama imat ¢e uZi krug ovlastenih {(npr. samo vodstvo i odgovorni istraZivadi za pojedini
projekt). Obveza €uvanja povjerljivosti ugradena je u ugovore o radu i ugovore sa suradnicima, a
nastavlja vrijediti i nakon prestanka radnog odnosa ili suradnje. Svaka osoba koja prestaje raditi u
Institutu i dalfe je duzna Cuvati u tajnosti povjerljive podatke do kojih je dosla za vrijeme suradnje.

Cuvanje povijerljivih dokumenata: Svi povjerljivi materijali — tiskani dokumenti, elektroni¢ki zapisi na
disku, sigurnosne kopije na medijima i sl. — moraju se ¢uvati pod fizickom zastitom. To znafi da trebaju
biti u zakljuanim metalnim ormarima ili sefovima, po moguénosti vatrootpornim, smjestenim u
prostorijama s kontreliranim pristupom. Institut ée odrediti osobe zaduZene za éuvanje odredenih
povijerljivih zbirki (npr. tajnistvo za ugovore i akte, voditelj projekta za projektne podatke, kadrovska
sluzba za osobne dosjee). Pristup povjerljivim dokumentima regulira se sistemom evidencije: vodi se
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lista zaposlenika s ovlastima pristupa | knjiga evidencije u kojoj se biljeZi svako izdavanje iii vracanje
povierljivog dokumenta (datum, ime osobe, dokument).

Tako se u svakom trenutku zna tko raspolaZze odredenim povjerljivim spisom. Elektronitke povjerljive
dokumente treba driati na zaSticenim posluZiteljima s kontrolom pristupa {npr. ograniéiti pristup
odredenim mreZnim mapama samo ovlastenim korisnicima uz lozinku).

Informacije o zaposlenicima: Podaci ¢ zaposlenicima (i vanjskim suradnicima) smatraju se osjetljivima
zhog mogutih zloporaba socijalnog inZenjeringa. Socijalni inienjering je tehnika kojom napadadi
poku3avaju manipulirati ljudima da bi otkrili povjerljive informacije (npr. telefonskim pozivom
predstave se kao neka sluzbena osoba i zatraZe odredene podatke). Radi zaétite privatnosti osobija,
Institut e javno objavljivati samo one podatke o zaposlenicima koji se smatraju javnima: ime i prezime,
titulu i radno mjesto, sluzbeni telefonski broj u uredu i sluZbenu e-adresu. Te informacije mogu stajati
na web stranici Instituta (kontakti). Na sve druge upite o zaposlenicima {bilo telefonom, e-porukom ili
osobno} davat ¢e se samo osnovni pedaci veé objavljeni na webu ili eventualno u internom imeniku.
Osobni podaci zaposlenika (poput kuéne adrese, JMBG-a/0IB-a, datuma rodenja, braénog statusa,
placée, poreznih olak3ica, zdravstvenog statusa, privatnog telefona itd.) ne smiju se davati tre¢im
osobama bez izriCitog odobrenja doti¢nog zaposlenika, osim ovladtenim drfavnim tijelima u okviru
zakonskih ovlasti {npr. porezna uprava, mirovinsko osiguranje i sl.). Interno su takve osobne
informacije dostupne samo ovlastenim djelatnicima (npr. kadrovskoj i ratunovodstvenoj sluzbi).

Postupanje s upitima: Ako netko npr. telefonom traZi osjetljive podatke o zaposleniku, osoba koja
prima poziv treba biti oprezna. Pravilo je da se telefonom nacelno ne odaju povjerljivi podaci. Ako se
pozivatelj predstavlja kao sluzbena osoba koja ,ima pravo” znati odredene podatke (npr. istraZitel],
revizor, IT administrator s vi§e razine), treba zapisati njegove podatke: ime, prezime, instituciju i telefon
za kontakt. Potom se taj poziv provjerava ~ kontaktira se nadredeni (npr. ravnatelj ili voditel] sigurnosti)
i zajedno odiuduje je li zahtjev legitiman. Tek nakon neovisne provjere autentiénosti i uz odobrenje
uprave nazvat ¢e se natrag tu sluZbenu osobu i odgovoriti na pitanja.

Ako se posumnja da je rije¢ o prevari, traZeni podaci se ne daju i incident se prijavljuje voditelju
sigurnosti. Zaposlenicima se savjetuje: ,budite sumnjiavi prema nechiénim zahtjevima za informacije
o kolegama i uvijek provjerite identitet i pravo na te informacije prije otkrivanja bilo ¢ega.”

Prijenos povjerljivih informacija: Za prijenos (dostavu) podataka koji su klasificirani kao povjerljivi
vrijede posebne mjere:

- tiskani dokumenti koji su povjerljivi ne smiju se slati obi¢nom po$tom u omotnici — preporuéuje
se koristiti kurirsku dostavu uz potpis primatelja

- npr. za interne povjerljive dopise izmedu ustanova koristiti DHL Secure ili osobno urudivanje
uz potpis primitka.

Elektronika dostava: Povjerljive informacije ne 3alju se nezasticenim kanalima. Ako se 3alju putem
elektronitke poste ili pohrane u oblaku, moraju biti kriptirane (8ifrirane) primjerenom metodom. To
moiZe biti enkripcija privitka lozinkom {poslati lozinku drugim kanalom), koriétenje PKI certifikata za
Sifriranje e-poruke ili sigurne end-to-end enkripcije ako je dostupna.

Telefonom/faksom: Izbjegavati prenoSenje povijerljivih informacija telefonom ili faksom. Ako je
neophodno, prethodno dogovoriti kodne rijedi ili identifikaciju. Faksirati povjerljive dokumente samo
uz prethodni dogovor da je ovladtena osoha kraj faks uredaja na strani primatelja.
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Interni prijenos: Ako se povjerljivi dokumenti nose unutar zgrade (npr. iz jednog ureda u drugi), treba
ih nositi tako da sadrzaj nije vidljiv (u fasciklu ili zatvorenoj omotnici). Ne smije se ostavljati takve
dokumente bez nadzora na stolovima ili u zajednickim prostorijama.

UmnoZavanje povjerljivih dokumenata: Nije dopusteno kopirati ili umnozavati povjerljive dokumente
osim ako je to nuino za posao i uz odobrenje vliasnika informacije (osobe ili tijela koje je dokument
oznacilo povjerljivim).

Svaka kopija postaje povjerljiv dokument koji podlijeZe istom reZimu zastite. Broj kopija treba svesti na
minimum. Posebno, dokumenti pristigli izvana s oznakom tajnosti ne smiju se kopirati bez izri¢itog
dopustenja posiljatelja. Ako je potrebno vise osoba upoznati s takvim sadrzajem, pozeljno je zatraziti
od posiljatelja dodatne primjerke ili dozvolu za umnoZavanje uz evidenciju.

Unistavanje povjerljivih podataka: Povjerljivi dokumenti koji vise nisu potrebni moraju se unistiti na
siguran nacin. Papirnati dokumenti uniStavaju se rezanjem u sitne Cestice (minimalno razina 3 unakrsne
rezalice ili usluga arhivskog unistavanja). Elektronic¢ki mediji (CD, USB) s povjerljivim podacima fizi¢ki
se uniStavaju ili barem nepovratno brisu (npr. visestrukim prepisivanjem, degausserom za magnetne
medije). Za uniStavanje veceg opsega dokumenata Institut mozZe angaZirati ovlastenu tvrtku, uz potpis
ugovora o povjerljivosti i dobivanje certifikata o unistenju.

Nepridrzavanje: Svako neovlasteno otkrivanje povijerljivih informacija smatra se teSkom povredom
obveza. Zaposlenik koji namjerno ili iz krajnje nepaZnje odaje poslovnu tajnu ili osobne podatke
neovlastenim osobama podlijeze stegovnom postupku i mogucem izvanrednom otkazu ugovora o
radu, a moze snositi i kaznenu odgovornost prema Kaznenom zakonu i prekrsajnu prema Zakonu o
GDPR-u. Vanjski suradnik koji prekrsi povjerljivost bit ¢e odmah isklju¢en iz svih poslova i odgovarat ¢e
prema uvjetima ugovora o suradnji (ugovorna kazna, naknada Stete). Institut ¢e u svakom takvu slu¢aju
poduzeti potrebne pravne radnje da bi zastitio svoje interese i podatke svojih djelatnika/klijenata.

Zakljuc¢ak: Upravljanje povjerljivim informacijama klju¢no je za ugled i pravnu sigurnost Instituta.
Postovanjem ovog Pravilnika svaki zaposlenik doprinosi zastiti podataka i povjerenju koje javnost
ima u Hrvatski institut za povijest. Svi zaposlenici i suradnici potpisom ugovora o radu ili Izjave o
¢éuvanju povjerljivih informacija (NDA) potvrduju da su upoznati i suglasni s ovdje navedenim
obvezama Cuvanja tajnosti.

Politika informacijske sigurnosti objavljena je na mreZnim stranicama Instituta i primjenjuje se od dana
objave na mreZnim stranicama Instituta.

KLASA: 119-01/26-03/05

URBROJ: 251-849-02-01-26-5 (a2 i k. 5

U Zagrebu 18. 2. 2026.
Ravnatelj

dr. sc.. Miroslav Akmadza
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